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Cyber Security

Haben Sie einen Uberblick Uber die
Sicherheit lhrer OT-Systeme?

Erfillen Sie mit einem
OT-Managed-Security-Service der enBWCyber
Security die regulatorischen Standards zur Angriffserkennung,
wie sie beispielsweise im IT-SIG 2.0 oder NIS-2 gefordert werden!

Bedrohungen durch Cyber-Kriminalitét in

Deutschland auf Rekordniveau =
— 2 .
Mit fortschreitender Digitalisierung und Vernetzung Nesugv(a)rggen an
steigt fir Unternehmen und Organisationen das S
Schadprogrammen

Risiko von Cyberangriffen. Allein in Deutschland
waren im vergangenen Jahr laut der aktuellen

Studie vom August 2024 des Branchenverbandes
Bitkom 7 von 10 Unternehmen von Datendiebstahl, 27.000
Spionage oder Sabotage betroffen. Der entstandene Schwachstellen in
Schaden pro Jahr: etwa 266,6 Milliarden Euro! Softwareprodukten

Was kann man tun?

Der OT-Managed-Security-Service von EnBW Cyber Security erkennt unmittelbar potenzielle Bedrohungen durch das
Monitoring der Kommunikationsdaten und Systeme. Er gibt somit einen effizienten Uberblick {iber die Sicherheit Ihrer
OT-Infrastrukturen sowie Auskiinfte Gber das aktuelle Cyber-Security-Lagebild.

Wie lauft das ab?
Unsere Managed-Security-Services basieren auf einem flexiblen, dreistufigen
Ansatz. Dieser ist auf die spezifischen Bedirfnisse Ihrer IT- und OT-
Abstimmung der Integration des Infrastrukturen zugeschnitten. Wir starten mit der Implementierung einer IT-
Managed Threat Monitoring in die Netzwerkiberwachung, die innerhalb von ca. 8-12 Wochen umgesetzt wird und
Netzumgebung. kontinuierlich Ihre IT-Umgebung schiitzt. Falls lhre Infrastrukturen OT-
Komponenten umfassen, erweitern wir den Schutz im nachsten Schritt. Dieser
dauert ca. 6-12 Monate, um auch lhre OT-Infrastrukturen abzusichern. Jede

Planung

Integration 3
unserer Uberwachungen verbinden wir mit maf3geschneiderten Managed-Security-
Integration der Monitoring-Systeme Services, die lhre gesamten Infrastrukturen rund um die Uhr Gberwachen.
in die Netzwerkumgebung. Abschlie3end bieten wir die Integration einer SIEM-L6sung an, welche die
Sicherheitsdaten aus der IT- bzw. OT-Uberwachung analysiert und korreliert.
2. Schritt

Dadurch ermoglichen wir lhnen
eine umfassende Bedrohungs-
Tuning der Systeme analyse. Dieser mehrstufige
und Optimierung der Prozesse. Ansatz bietet Ihnen die
Flexibilitat, je nach Bedarf und
- Infrastruktur die passenden
Go-Live Schutzebenen hinzuzufiigen.

Onboarding

1. Schritt

Managed
Security
Service
Servicebetrieb, Erstanalysen,
Servicemeetings und Reports.

IT-Netzwerk- OT-
Uberwachung Uberwachung

8- 12 Wochen
6 - 12 Monate



OT-Managed-Security-Service

lhre Vorteile

On Premises- und Cloud-Loésung OT-Spezialist*innen

Skalieren Sie flexibel mit unseren On- Unsere OT-Spezialist*innen kiimmern sich
Premises- sowie Cloud-Ldsungen und darum, dass neue Techniken schnell
erweitern Sie lhre Systeme nach Bedarf. umgesetzt werden. Upgrades auf neue
Erganzen Sie lhr Sicherheitsniveau mit Releases und Versionen unserer Security-
zusatzlichen Bausteinen. Losungen werden umgehend durchgefiihrt.

Security Operation Center

Mit unseren Managed-Cyber-Security-
Services im eigenen Security-Operation-
Center (SOC) und festangestellten
Analyst*innen bleibt Ihr OT-Bereich
entlastet, sodass Sie sich auf |hr
Kerngeschaft konzentrieren konnen.

Auf einen Blick

Der OT-Managed-Security-Service bietet umfassende

Sicherheitsiiberwachung durch die Erkennung von Skalierbar
Schwachstellen und anomalem Verhalten mittels Threat

Intelligence und Asset Intelligence. Er unterstitzt die Planbar

Einhaltung von Regulierungen wie IT-SIG 2.0 und NIS-2 und

liefert durch kontinuierliches Monitoring einen klaren Ressourcen sparend

Uberblick iiber die Sicherheit Ihrer OT-Infrastruktur sowie
aktuelle Informationen zur Cyber-Security-Lage.
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Wir schitzen das Gute!

EnBW Cyber Security GmbH
Ein Unternehmen der EnBW

Durlacher Allee 93
76131 Karlsruhe

Telefon 0 800 0574847

cybersecurityl@enbw.com
www.enbw-cybersecurity.com
www.linkedin.com/company/enbw-cyber-security-gmbh



http://www.enbw-cybersecurity.com/

